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О чем доклад?



#1_start. Секретные ключи

JSON Web Token (JWT) is a proposed Internet standard for creating data with 
optional signature and/or optional encryption whose payload holds JSON that 
asserts some number of claims. The tokens are signed either using a private 
secret or a public/private key.

Поиграть с JWT можно на https://jwt.io

https://jwt.io


Пример JWT

eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJjb25mIjoiQmVlVGVjaCIsInNwZWFrZ
XIiOiJAbWFuZnJvbWt6IiwiaXNfYWRtaW4iOjF9.Q5iNL4Gu5awCROqEnijqDaJU3e
iBEvAusxkchJhhAUY

Первая часть => {"alg":"HS256","typ":"JWT"}

Вторая часть => {"conf":"BeeTech","speaker":"@manfromkz","is_admin":1}

Третья часть => сигнатура токена на основе секретного ключа

#1. JWT



#1. JWT. Поиск примера реализации в Google



#1. JWT. Первый туториал из Google



#1. JWT. Поиск секрета в Google



#1. JWT. Секрет используется в репозиториях на Github



Словарь секретов

https://github.com/wallarm/jwt-secrets 

#1. JWT. Словарь секретов
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#1. JWT. Словарь секретов



Примеры с Hackerone

Mail.ru - https://hackerone.com/reports/896649 

Trint - https://hackerone.com/reports/638635 

#1. JWT. Ошибаются даже разработчики крупных компаний

https://hackerone.com/reports/896649
https://hackerone.com/reports/638635


#1_end. Вывод

● Секретный ключ не секретный, если его знает весь интернет.
● На каждую среду должен быть свой секретный ключ (dev, stage, prod).



#2_begin. Кодогенерация

CRUD (Create, Read, Update, Delete) - объединенное название нескольких 
операций работы над данными.



Пример генерации кода в Yii2

https://testsite.kz/users/index?UsersSearch[PARAM]=VALUE

#2. Кодогенерация



#2. Кодогенерация. Фильтрация по имени UserSearch[name]=admin



#2. Кодогенерация. Фильтрация по паролю UserSearch[password]=$2y$...



#2_end. Вывод

Модели поиска нужно редактировать самостоятельно, убирая из фильтров 
параметры чувствительных данных, особенно если их поиск не требуется



#3_begin. SQL-инъекции

SQL-инъекция - это техника, при которой злоумышленник использует 
недостатки в коде приложения, отвечающего за построение динамических 
SQL-запросов.

Пример уязвимого кода:

results, err := db.Query("SELECT title FROM news WHERE id = " + id)



https://localhost/news?id=1

results, err := db.Query("SELECT title FROM news WHERE id = " + id)

=>

SELECT title FROM news WHERE id = 1

#3. SQL-инъекции. Что это такое?



https://localhost/news?id=1+and+1=0

results, err := db.Query("SELECT title FROM news WHERE id = " + id)

=>

SELECT title FROM news WHERE id = 1 and 1 = 0

#3. SQL-инъекции. Что это такое?



https://localhost/news?id=-1+union+select+
username+from+users+where+id=1
results, err := db.Query("SELECT title FROM news WHERE id = " + id)

=>

SELECT title FROM news WHERE id = -1 UNION SELECT username FROM users 
WHERE id = 1

#3. SQL-инъекции. Что это такое?



https://localhost/news?id=-1+union+select+
password+from+users+where+id=1
results, err := db.Query("SELECT title FROM news WHERE id = " + id)

=>

SELECT title FROM news WHERE id = -1 UNION SELECT password FROM users 
WHERE id = 1

#3. SQL-инъекции. Что это такое?



Почему это актуально?

Самые топовые SQL-инъекции (261 шт.) с Hackerone:
https://github.com/reddelexc/hackerone-reports/blob/master/tops_by_bug_type
/TOPSQLI.md 

Неполный список компаний, у которых нашли SQLi:

Starbucks, Razer, Mail.ru, QIWI, Acronis, Zomato, Uber, 
OLX, GitLab, IBM, …

#3. SQL-инъекции

https://github.com/reddelexc/hackerone-reports/blob/master/tops_by_bug_type/TOPSQLI.md
https://github.com/reddelexc/hackerone-reports/blob/master/tops_by_bug_type/TOPSQLI.md


#3. SQL-инъекции. Несколько примеров из практики гигантов



Гугл не в помощь

Первое, что делают веб-разработчики, изучая какой-либо язык, ищут в 
Google “как написать регистрацию и авторизацию на языке X”

#3. SQL-инъекции. Не верь туториалам
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#3. SQL-инъекции. Не верь туториалам. Пример уязвимого кода



Промежуточный вывод

● Туториалы не всегда содержат безопасный код

#3. SQL-инъекции. Не верь туториалам



Сырые запросы

У многих была ситуация, когда SQL-запрос очень громоздкий, и его очень 
сложно (лень) писать через ORM фреймворка.

Запрос:

SELECT `id`, `email` FROM `user` WHERE `last_name` = ‘Smith’ LIMIT 10

ORM:

$rows = (new \yii\db\Query()) ->select(['id', 'email']) ->from('user') 
->where(['last_name' => 'Smith']) ->limit(10) ->all();

#3. SQL-инъекции. Сырые запросы
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Сырые запросы

У многих была ситуация, когда SQL-запрос очень громоздкий, и его очень 
сложно (лень) писать через ORM фреймворка.
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#3. SQL-инъекции. Сырые запросы



Пример с OpenEMR (CVE-2020-29142)

Функция add_escape_custom().

Разработчики OpenEMR используют эту функцию для обезопасывания 
своих SQL-запросов.

#3. SQL-инъекции. Сырые запросы

https://github.com/openemr/openemr/blob/master/library/formdata.inc.php#L22


mysql*_real_escape_string()

Цитата:

Characters encoded are NUL (ASCII 0), \n, \r, \, ', ", and Control-Z.

Из документации:

https://www.php.net/manual/en/mysqli.real-escape-string.php 

#3. SQL-инъекции. Сырые запросы

https://www.php.net/manual/en/mysqli.real-escape-string.php


Неправильное использование

$q = ‘ SELECT a, b FROM rec WHERE id = ‘ . add_escape_custom($_GET[‘id’]);

SELECT a, b FROM recs WHERE id = -1 union select password, ip from users limit 
0,1

Вернет пароли пользователей.

#3. SQL-инъекции. Сырые запросы



Правильное использование

$q = ‘ SELECT a, b FROM rec WHERE id= “ ‘ . add_escape_custom($_GET[‘id’]) . ‘ “ ‘;

SELECT a, b FROM records WHERE id = “-1 union select password, ip from users 
limit 0,1”

Вернет пустой результат.

#3. SQL-инъекции. Сырые запросы



Заметка по GORM

id := c.Query("id")

dbms.First(&user, id) // неправильно

dbms.First(&user, "id = ?", id) // правильно

Способ инъекции: http://host/user?id=id=1)) or 1=1--

Обсуждение: https://github.com/go-gorm/gorm/issues/2517 

#3. SQL-инъекции. Golang

https://github.com/go-gorm/gorm/issues/2517


Заметка по GORM

PHP Yii2: User::findOne($id);

PHP Laravel: Category::find($id);

PHP Custom: User->first($email);

#3. SQL-инъекции. Golang. Последствия привычки из PHP



#3_end. Вывод

● В документации на официальном сайте PHP нет примеров по 
правильному и неправильному использованию функции, так как 
считается, что функция mysql*_real_escape_string() должна 
использоваться только для строк.

● Всегда нужен дополнительный ресерч и тест по используемым 
функциям.



#4_begin. Фильтры

Golang - https://pkg.go.dev/net/mail#ParseAddress

PHP - https://www.php.net/manual/en/filter.filters.validate.php

Python - https://docs.python.org/3/library/email.utils.html#email.utils.parseaddr

Wikipedia - https://en.wikipedia.org/wiki/Email_address

RFC - https://rfc-editor.org/rfc/rfc5322.html 

https://pkg.go.dev/net/mail#ParseAddress
https://www.php.net/manual/en/filter.filters.validate.php
https://docs.python.org/3/library/email.utils.html#email.utils.parseaddr
https://en.wikipedia.org/wiki/Email_address
https://rfc-editor.org/rfc/rfc5322.html


#4. Фильтры. Валидные e-mail



test@murat.one = 

test+test1@murat.one

test+qwe@murat.one

test+sdfgdfghdfg@murat.one

test+anything@murat.one

тег/категория письма

#4. Фильтры. Валидные e-mail



#4. Фильтры. Стандартный фильтр Golang



 test@murat.one

 test+test@murat.one

 test{{7*7}}test@murat.one

 te'+union+select+1--+g't@murat.one

Golang

#4. Фильтры. Стандартный фильтр Golang



Python

#4. Фильтры. Стандартный фильтр Python



#4. Фильтры. Стандартный фильтр Python



Сюрприз от Gmail

#4. Фильтры. Особенности почтовых серверов



#4_end. Вывод

● Для e-mail лучше использовать фильтры с белым ограниченным 
списком символов

● Документации оставляют ссылку на RFC стандарт, который никто 
читать не будет, вместо того, чтобы напрямую писать о рисках



#5_begin. Отладка

PHP - https://www.php.net/manual/en/function.phpinfo.php

Django DEBUG=true - 
https://docs.djangoproject.com/en/4.1/ref/settings/#debug 

https://www.php.net/manual/en/function.phpinfo.php
https://docs.djangoproject.com/en/4.1/ref/settings/#debug


PHP

<?php phpinfo(); ?>

● Позволяет временно загружать файлы в папку %TMP%
● Позволяет смотреть защищенные cookies
● Выдает информацию по установленными модулям и ОС
● Выдает настоящий IP-адрес сервера

#5. Отладка. Коварный phpinfo()



#5. Отладка. Коварный phpinfo()



Django debug

#5. Отладка. Django



Django debug + Sentry = hack

#5. Отладка. Django



Django debug + Sentry = hack

● Полученный секретный ключ позволяет подписать cookies, в том 
числе с вредоносным сериализованным объектом (PickleSerializer)

● В сериализованный объект можно записать любую команду, например 
os.system("cat /etc/passwd")

● Хакер заработал за такую находку на серверах Facebook 5000$ - 
https://blog.scrt.ch/2018/08/24/remote-code-execution-on-a-facebook-serv
er/

#5. Отладка. Django

https://blog.scrt.ch/2018/08/24/remote-code-execution-on-a-facebook-server/
https://blog.scrt.ch/2018/08/24/remote-code-execution-on-a-facebook-server/


#5_end. Выводы

Отключаем режим отладки везде, если это не dev-среда
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Спасибо за внимание!


